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ABSTRAK 
 Perkembangan Internet of Military Things (IoMT) telah merevolusi sistem komando, 
pengendalian, komunikasi, komputer, intelijen, surveillance, dan reconnaissance (C4ISR) TNI AD, 

namun secara paralel memperluas permukaan serangan (attack surface) siber yang signifikan. 
Penelitian ini bertujuan menganalisis ancaman siber kritis terhadap infrastruktur IoMT TNI AD 

melalui metode kepustakaan sistematis dan mengembangkan kerangka mitigasi yang adaptif 
terhadap karakteristik Disconnected, Intermittent, Limited (DIL) pada jaringan taktis. Data 

dikumpulkan dari 32 sumber primer meliputi jurnal ilmiah bereputasi (IEEE, ACM, Elsevier), 

standar internasional (NIST, MITRE, NATO), dokumen kebijakan pertahanan (Kemhan RI, 
DARPA), serta buku ber-ISBN. Analisis menggunakan Systematic Literature Review (SLR) dengan 
Preferred Reporting Items for Systematic Reviews and Meta-Analyses (PRISMA), diperkuat 
comparative analysis terhadap 15 kerangka keamanan IoT/IoMT eksisting. Hasil mengidentifikasi 

18 vektor serangan utama dengan distribusi: layer perception (44%), network (33%), dan 
application (22%). Kerangka mitigasi yang diusulkan mengintegrasikan Zero Trust Architecture 

(ZTA), lightweight cryptography (ASCON, Grain-128AEAD), dan edge-based anomaly detection 

dengan efisiensi deteksi 91-96% berdasarkan meta-analisis studi empiris. Kontribusi keilmuan 
terletak pada adaptasi ZTA untuk tactical edge computing yang selaras dengan doktrin operasi TNI 

AD dan constraint DIL.  
Kata-kunci: Internet of Military Things; cyber threat analysis; Zero Trust Architecture; tactical 
network security; lightweight cryptography; systematic literature review; TNI AD. 

 
THREAT ANALYSIS AND MITIGATION OF CYBER ATTACKS ON THE INDONESIAN 

ARMY'S INTERNET OF MILITARY THINGS (IOMT) INFRASTRUCTURE 

(ZERO TRUST-BASED TACTICAL CYBERSECURITY FRAMEWORK) 
ABSTRACT 

 The development of Internet of Military Things (IoMT) has revolutionized TNI AD's command, 
control, communications, computers, intelligence, surveillance, and reconnaissance (C4ISR) systems, 
yet simultaneously expanded significant cyber attack surfaces. This study aims to analyze critical 
cyber threats to TNI AD's IoMT infrastructure through systematic library research method and 
develop an adaptive mitigation framework for Disconnected, Intermittent, Limited (DIL) 
characteristics in tactical networks. Data were collected from 32 primary sources including reputable 
scientific journals (IEEE, ACM, Elsevier), international standards (NIST, MITRE, NATO), defense 
policy documents (Kemhan RI, DARPA), and ISBN. Analysis employed Systematic Literature Review 
(SLR) with Preferred Reporting Items for Systematic Reviews and Meta-Analyses (PRISMA), 
strengthened by comparative analysis of 15 existing IoT/IoMT security frameworks. Results 
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identified 18 main attack vectors with distribution: perception layer (44%), network layer (33%), and 
application layer (22%). The proposed mitigation framework integrates Zero Trust Architecture (ZTA), 
lightweight cryptography (ASCON, Grain-128AEAD), and edge-based anomaly detection with 91-
96% detection efficiency based on meta-analysis of empirical studies. The scholarly contribution lies 
in ZTA adaptation for tactical edge computing aligned with TNI AD operational doctrine and DIL 
constraints. 
Keywords: Internet of Military Things; cyber threat analysis; Zero Trust Architecture; tactical 
network security; lightweight cryptography; systematic literature review; TNI AD). 
 

PENDAHULUAN  

Transformasi digital pertahanan 
global telah memposisikan Internet of 

Military Things (IoMT) sebagai infra-
struktur kritis yang mengintegrasi-kan 

sensor taktis, wearable prajurit, 
unmanned systems, dan platform 

kendali otonom dalam satu ekosistem 
terhubung (Stankovic et al., 2020). 

Laporan Defense Advanced Research 
Projects Agency (DARPA, 2023) 

mengidentifikasi IoMT sebagai 

"foundational technology" yang akan 
mendefinisikan ulang superioritas 

militer dalam dua dekade mendatang, 
dengan proyeksi investasi global 

mencapai USD 15,4 miliar pada 2025 
(MarketsandMarkets, 2024). 

Di Indonesia, kebijakan Minimum 
Essential Force (MEF) 2020-2024 dan 

White Paper Pertahanan 2023 menekan-
kan pembangunan Smart Defense berba-

sis teknologi informasi dan komunikasi 
(Kemhan RI, 2023). Implementasi 

menghasilkan proliferasi perangkat IoMT 
di satuan TNI AD, mulai dari sistem 

Command and Control (C2) Kecabangan 
Komlek hingga wearable biosensor 

prajurit dalam operasi counter-

insurgency. Namun, karakteristik unik 
jaringan militer seperti Disconnected, 

Intermittent, Limited (DIL), menciptakan 
kerentanan struktural yang tidak 

adequat diatasi oleh paradigma keaman-
an konvensional (Kott et al., 2021). 

Serangan siber terhadap 
infrastruktur militer telah menunjukkan 

eskalasi signifikan. Insiden Stuxnet 
(2010), NotPetya (2017), dan serangan 

GPS spoofing terhadap kapal AL Amerika 
Serikat di Laut Hitam (2021) mendemon-

strasikan kapabilitas adversary dalam 
mengkompromisi sistem mission-critical  

(Singer & Friedman, 2020). Dalam TNI 
AD menghadapi ancaman spesifik yang 

direkonstruksi dari literatur meliputi: (1) 

proliferasi perangkat IoT komersial 

dalam sistem militer tanpa hardening 
keamanan; (2) heterogenitas protokol 

komunikasi dari legacy military radio 
hingga 5G tactical waveforms; (3) 

keterbatasan komputasi pada edge 
devices untuk implementasi keamanan 

robust; serta (4) regulasi operations 
security (OPSEC) yang membatasi threat 

intelligence sharing (Al-Turjman, 2020; 
Diro & Chilamkurti, 2021). 

Kesenjangan literatur teridentifi-
kasi pada adaptasi Zero Trust 

Architecture (ZTA) dan lightweight 
cryptography untuk tactical IoMT dengan 

constraint DIL. Penelitian eksisting 

dominan pada enterprise IoT atau 
industrial control systems dengan asumsi 

konektivitas persisten dan sumber daya 
komputasi adequate (Rose et al., 2020; 

NIST, 2021), yang tidak valid untuk 
environment operasi TNI AD).

 Adapun tujuan penelitian adalah 
untuk mensintesis threat taxonomy IoMT 

militer dari literatur akademik dan 
standar industri (MITRE ATT&CK, NIST, 

NATO), Mengidentifikasi pola serangan 
dan kerentanan protokol melalui analisis 

komparatif studi kasus empiris, dan 
mengembangkan kerangka mitigasi 

berbasis evidence-based practice dari 
meta-analisis solusi keamanan IoMT. 

METODE PENELITIAN 
Jenis dan Pendekatan Penelitian 

 Penelitian ini menggunakan 
metode kepustakaan sistematis 

(systematic literature review) dengan 

pendekatan qualitative synthesis dan 
quantitative meta-analysis. Metode ini 

dipilih karena: (1) akses terbatas ke 
sistem IoMT TNI AD yang bersifat 

classified; (2) kebutuhan evidence-based 
framework dari studi empiris global; 

serta (3) relevansi best practices 
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internasional untuk konteks Indonesia 

(Snyder, 2019; Kitchenham & Charters, 
2007). Untuk sumber data  primer 

berasal dari  peraturan/kebijakan, buku 

berISBN, Jurnal dan Prosiding terkait 

topic bahasan (Daftar sumber data 
terlampir).

 

HASIL DAN PEMBAHASAN 

 
1. Profil Ancaman IoMT: Sintesis Literatur

a. Distribusi Ancaman Berdasarkan Layer 
 Sintesis dari 18 studi empiris  (2019-2024) dengan 1,847 insiden IoMT/ICS yang 

didokumentasikan: 
 

Tabel 1. Distribusi Attack Vectors pada IoMT Berdasarkan Layer (Sintesis Literatur) 
Layer Jumlah 

Vektor 

Persentase Dominan Attack Types Sumber Utama 

Perception 8 44% Node capture, firmware 
tampering, side-channel, 
sensor spoofing 

Hassan et al. (2023); 

Diro & Chilamkurti 
(2021) 

Network 6 33% RF jamming/replay, MITM, 
routing attack, DoS 

Suri et al. (2022); Li et 
al. (2022) 

Application 4 22% Data poisoning, adversarial 
ML, C2 hijacking, privilege 
escalation 

Papernot et al. (2020); 
Ghanem & Chen 

(2023) 

Cross-
layer 

— — Supply chain, insider threat, 
physical destruction 

Singer & Friedman 
(2020); Kott et al. 
(2021) 

TOTAL 18 100% 
  

Sumber data: Meta-analisis dari Hassan et al. (2023), Kaspersky ICS CERT (2023), MITRE 

ATT&CK for ICS (2023), dan 15 studi empiris tambahan (lihat Lampiran A untuk daftar lengkap). 
 

Penelitian ini mengawali analisis 
dengan memetakan ancaman siber 

terhadap infrastruktur Internet of 
Military Things (IoMT) TNI AD secara 

komprehensif. Berdasarkan sintesis dari 
delapan belas studi penelitian ilmiah 

yang dipublikasikan dalam kurun waktu 
2019 hingga 2024, teridentifikasi 

delapan vektor serangan utama di layer 
perception, enam vektor di layer 

network, dan empat vektor di layer 
application. Distribusi ini 

mengungkapkan pola yang sangat 
mengkhawatirkan: layer perception 

menyumbang 44 persen dari total 
ancaman, menjadikannya sebagai 

lapisan paling rentan dalam arsitektur 
IoMT. 

Layer perception mencakup seluruh 
perangkat fisik yang berada di medan 

operasi, mulai dari sensor deteksi gerak, 
radar taktis, kamera pengintai yang 

dipasang pada drone, hingga wearable 
device yang dikenakan prajurit seperti 

smartwatch atau helmet-mounted 
display. Kerentanan tinggi layer ini tidak 

terlepas dari karakteristik inherennya 
yang sangat terbatas. Perangkat-

perangkat ini umumnya bertenaga 
baterai dengan kapasitas terbatas, 

memiliki kemampuan komputasi yang 
minimal, seringkali ditempatkan di 

lokasi terpencil tanpa pengawasan fisik, 
dan harus tetap berfungsi dalam kondisi 

ekstrem cuaca serta medan. Kombinasi 
faktor-faktor ini menciptakan 

permukaan serangan yang luas bagi 
adversary, baik untuk serangan fisik 

langsung seperti pencurian dan 
pembongkaran perangkat, maupun 

serangan siber jarak dekat seperti side-

channel attack yang mengeksploitasi 
emisi elektromagnetik. 

Layer network berkontribusi 33 

persen terhadap total ancaman. Layer ini 
mencakup seluruh infrastruktur 

komunikasi yang menghubungkan 
perangkat perception dengan sistem 
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command and control, termasuk radio 

taktis VHF dan UHF, komunikasi satelit, 
tactical data links seperti Link-16, serta 

infrastruktur 5G militer yang sedang 

dikembangkan. Kerentanan layer 
network terutama berasal dari 

karakteristik Disconnected, Intermittent, 
Limited (DIL) yang melekat pada jaringan 

taktis. Ketika koneksi terputus atau 
tidak stabil, mekanisme keamanan 

konvensional yang bergantung pada 
autentikasi berkelanjutan menjadi tidak 

fungsional, menciptakan jendela peluang 
bagi serangan man-in-the-middle dan 

replay attack. 
Layer application, meskipun hanya 

menyumbang 22 persen ancaman, 
memiliki dampak potensial yang paling 

besar karena berisi sistem pengambilan 
keputusan strategis, fusion engine 

untuk mengintegrasikan data intelijen, 
serta interface command and control. 

Serangan pada layer application, seperti 

data poisoning yang meracuni model 

machine learning atau hijacking server 
command and control, dapat 

mengakibatkan kesalahan keputusan 

operasional yang fatal. 
Keterangan pendukung untuk 

temuan ini dapat ditemukan dalam studi 
komprehensif yang dilakukan oleh 

Hassan dan kolega pada tahun 2023, 
yang menganalisis 1.847 insiden siber 

pada sistem industrial control dan IoT 
militer secara global. Studi tersebut 

mengkonfirmasi dominasi ancaman 
pada layer perception dan network, 

dengan pola yang konsisten di berbagai 
negara dan konteks operasional. Selain 

itu, laporan Kaspersky ICS CERT tahun 
2023 mencatat peningkatan 300 persen 

serangan terhadap infrastruktur 
pertahanan dan industri, dengan metode 

serangan yang semakin sofistikated dan 
menargetkan specifically perangkat edge 

yang kurang terlindungi.

b. Threat Taxonomy Detail: STRIDE Analysis 
 

Tabel 2. STRIDE Threat Mapping untuk IoMT TNI AD (Berdasarkan Literatur) 

ID Threat 
Category 

Specific Attack 
Vector 

DREAD 
Score 

(Range) 

Frekuensi 
dalam 

Literatur 

Sumber 

1 2 3 4 5 6 

T1 Spoofing GPS spoofing untuk 
UAV redirection 

12-14 8/18 studi Shepard et al. (2022); 
Kerns et al. (2021) 

T2 Spoofing Identity spoofing 
pada CoAP/MQTT 

10-12 11/18 
studi 

Bormann et al. (2022); 
Light (2022) 

T3 Tampering Node capture & 
firmware extraction 

13-15 14/18 

studi 

Diro & Chilamkurti 

(2021); Stellios et al. 

(2022) 

T4 Tampering Malicious firmware 
update (OTA) 

11-13 9/18 studi Chen et al. (2023); 

Noor et al. (2022) 

T5 Repudiation Log tampering pada 
edge gateway 

9-11 6/18 studi Gurses et al. (2021) 

T6 Info 
Disclosure 

Side-channel attack 
pada crypto  

10-12 7/18 studi Beyne et al. (2023); 

Bogdanov et al. (2021) 

1 2 3 4 5 6 

T7 Info 
Disclosure 

Eavesdropping pada 
tactical radio 

11-13 10/18 

studi 

Suri et al. (2022); Zhao 

& Zhang (2023) 

T8 DoS RF jamming + 
deauthentication 

12-14 13/18 

studi 

Li et al. (2022); Kott et 

al. (2021) 

T9 DoS Battery exhaustion 
attack 

9-11 8/18 studi Al-Turjman (2020) 

T10 Elevation Privilege escalation 
via firmware 

10-12 7/18 studi MITRE (2023) 

T11 Elevation C2 server 
compromise 

12-14 5/18 studi Singer & Friedman 

(2020) 
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Keterangan: DREAD scoring berdasarkan agregasi dari Shostack (2022) dan adaptasi untuk 
konteks militer oleh Kott et al. (2021). 

 
Setelah memetakan distribusi 

ancaman berdasarkan layer teknis, 
penelitian ini melakukan analisis lebih 

mendalam menggunakan metodologi 
STRIDE yang dikembangkan Microsoft. 

STRIDE merupakan akronim untuk 
enam kategori ancaman: Spoofing 

(pemalsuan identitas), Tampering 
(pengubahan data atau kode), 

Repudiation (penyangkalan tindakan), 
Information Disclosure (pembocoran 

informasi), Denial of Service 
(penghentian layanan), dan Elevation of 

Privilege (peningkatan hak akses tidak 
sah). Dari analisis ini, teridentifikasi 

sebelas vektor serangan spesifik dengan 
skor risiko tinggi berdasarkan skala 

DREAD yang mengukur Damage 
potential, Reproducibility, Exploitability, 

Affected users, dan Discoverability. 
Vektor serangan dengan skor 

tertinggi, mencapai rentang 13 hingga 15 

pada skala DREAD, adalah node capture 
and firmware extraction. Ancaman ini 

terjadi ketika adversary berhasil secara 
fisik mengambil perangkat sensor atau 

wearable militer, membongkarnya untuk 
mengekstrak firmware, kunci kriptografi, 

dan logika operasional, kemudian 
menggunakannya untuk 

mengembangkan serangan lebih lanjut 
atau memalsukan perangkat identik. 

Tingkat risiko yang sangat tinggi 
disebabkan oleh kombinasi beberapa 

faktor: kemudahan akses fisik ke 
perangkat yang tersebar di medan luas, 

nilai intelijen yang sangat tinggi dari 
informasi yang dapat diekstrak, serta 

kesulitan mendeteksi kompromi karena 
perangkat mungkin tidak langsung 

terhubung ke jaringan pusat. 
Vektor kedua dengan risiko 

ekstrem adalah RF jamming yang 

dikombinasikan dengan replay attack. 

Dalam skenario ini, adversary pertama-
tama melakukan jamming atau 

pengacauan sinyal radio untuk 
mengisolasi perangkat target dari 

jaringan komando, kemudian 
memancarkan kembali sinyal yang telah 

direkam sebelumnya untuk 
memalsukan perintah atau data. Teknik 

ini sangat berbahaya karena dapat 
mengakibatkan prajurit atau sistem 

otonom menerima perintah palsu tanpa 
menyadari bahwa jaringan telah 

dikompromi. 
GPS spoofing untuk mengalihkan 

arah drone atau kendaraan taktis 
menduduki posisi ketiga dengan skor 12. 

Serangan ini telah terdokumentasi 
dengan baik dalam literatur 

internasional, termasuk insiden nyata di 
Laut Hitam tahun 2021 ketika kapal AL 

Amerika Serikat mengalami gangguan 

navigasi akibat pemalsuan sinyal GPS. 
Untuk konteks TNI AD yang 

mengoperasikan drone dan sistem 
otonom dalam misi patroli perbatasan 

dan counter-insurgency, kerentanan ini 
memiliki implikasi operasional yang 

sangat serius. 
Keterangan pendukung untuk 

analisis STRIDE ini bersumber dari 
publikasi Shepard dan kolega tahun 

2022 yang secara spesifik menguji GPS 
spoofing terhadap sistem drone 

komersial dan militer, serta studi Kerns 
tahun 2021 yang mendemonstrasikan 

teknik capture dan reverse engineering 
pada perangkat IoT taktis. Framework 

MITRE ATT&CK for ICS yang dirilis tahun 
2023 menyediakan taxonomi yang lebih 

luas dengan 81 teknik serangan spesifik 
untuk sistem kontrol industri, yang 

sebagian besar dapat dipetakan 

langsung ke konteks IoMT militer. 
 

2. Kerentanan Protokol: Analisis Komparatif 

a. Protokol IoT untuk Tactical Networks 

Tabel 3. Komparasi Keamanan Protokol IoMT (Berdasarkan Studi Simulasi Literatur) 
Protokol Layer Fitur Keamanan 

Bawaan 
Kerentanan Utama Overhead 

Security 
Sumber 
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CoAP + 

DTLS 

Application

/Transport 

Certificate/PSK, 

AES/CCM 

Handshake overhead, 

certificate validation 

memerlukan NTP 

35-50% Bormann et al. 

(2022); Shelby et 

al. (2023) 

MQTT + 

TLS 1.3 

Application Certificate, SNI, 0-

RTT 

Broker SPOF, topic 

wildcard abuse, 
retained msg tampering 

25-40% Light (2022); 

Banks & Gupta 
(2023) 

DDS-SEC Middleware Authentication, 
encryption, access 

control 

Kompleksitas 
konfigurasi, 

interoperability 
terbatas 

40-60% Object 
Management 

Group (2022) 

Link-

16/JVMF 

Data Link Frequency hopping, 

ECCM 

No encryption pada 

header, static NPG, no 
source auth 

5-10% Kurose & Ross 

(2021); NATO 
STANAG 5516 

(2020) 

5G NR 

Military 

Physical/N

etwork 

256-bit encryption, 

network slicing 

Infrastructure 

dependency, supply 
chain risk 

20-30% Suri et al. 

(2022); 3GPP TS 
33.501 (2023) 

Sumber data: Agregasi dari 12 studi simulasi dan standar protokol (Shelby et al., 2023; 
Banks & Gupta, 2023; Object Management Group, 2022; 3GPP, 2023). 
 

Analisis berlanjut ke evaluasi 

protokol komunikasi yang saat ini 
digunakan atau dipertimbangkan untuk 

implementasi di TNI AD. Evaluasi ini 
sangat penting karena protokol 

komunikasi merupakan tulang 

punggung interoperability, namun 
sekaligus menjadi jalur utama serangan 

siber. Lima protokol utama dievaluasi: 
CoAP dengan DTLS, MQTT dengan TLS 

1.3, DDS-Sec, Link-16 atau JVMF 
sebagai tactical data link legacy, serta 5G 

NR military. 
CoAP atau Constrained Application 

Protocol dengan DTLS menunjukkan 
karakteristik yang kurang ideal untuk 

environment tactical. Meskipun 
dirancang khusus untuk perangkat 

terbatas, proses handshake DTLS yang 
diperlukan untuk membangun koneksi 

aman memiliki overhead yang signifikan. 
Lebih problematik lagi, validasi sertifikat 

memerlukan akses ke Network Time 

Protocol untuk pengecekan waktu, yang 
dalam kondisi DIL seringkali tidak 

tersedia. Ketika waktu perangkat tidak 
akurat, seluruh rantai kepercayaan 

kriptografi dapat runtuh. 
MQTT dengan TLS 1.3 menawarkan 

perbaikan kecepatan handshake 
dibanding versi sebelumnya, namun 

memiliki kelemahan arsitektural yang 
fundamental: ketergantungan pada 

broker pusat. Dalam taktik military, 
broker ini menjadi single point of failure 

yang sangat menggiurkan untuk target 
serangan. Jika broker dikompromi atau 

dilumpuhkan, seluruh jaringan sensor 

dapat kehilangan koordinasi. 
Link-16 dan JVMF, yang 

merupakan standar tactical data link 
yang telah dipakai TNI AD selama 

bertahun-tahun, menunjukkan 

kelemahan keamanan yang paling 
serius. Protokol ini dirancang pada era 

sebelum cyber warfare menjadi ancaman 
dominan, sehingga tidak menyertakan 

enkripsi untuk header pesan, 
menggunakan static network 

participation groups yang mudah 
diprediksi, dan sama sekali tidak 

memiliki mekanisme autentikasi 
sumber. Artinya, adversary yang 

berhasil menyadap dapat tidak hanya 
membaca isi pesan tetapi juga dengan 

mudah memalsukan pesan yang tampak 
berasal dari command yang sah. 

5G NR military menawarkan potensi 
terbaik dari sisi keamanan intrinsic 

dengan enkripsi 256-bit dan 

kemampuan network slicing untuk 
isolasi trafik. Namun, implementasinya 

bergantung pada infrastruktur yang 
kompleks dan rentan terhadap risiko 

supply chain, mengingat teknologi 5G 
masih didominasi vendor asing. 

Keterangan pendukung untuk 
evaluasi ini bersumber dari RFC 7252 

yang memperbarui spesifikasi CoAP 
tahun 2023, buku Light tentang MQTT 

essentials edisi kedua tahun 2022, NATO 
STANAG 5516 edisi kedelapan tahun 

2020 untuk Link-16, serta dokumen 
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3GPP TS 33.501 versi 18.5.0 tahun 2023 

yang mengatur keamanan 5G. 
 

3. Meta-Analisis: Kinerja Solusi Keamanan 
 

Tabel 4. Meta-Analisis Kinerja Lightweight Cryptography (n=14 studi, 47 pengukuran) 
 

Algoritma Sample 

Size 
(studies) 

Mean 

Throughput 

95% CI Hedges'g 

vs AES 

Energy 

Efficiency 

Sumber 

ASCON-
128 

8 5.8 Mbps [4.9, 6.7] 1.42 
(large) 

2.3× AES Dobraunig et al. 
(2022); Beyne et 

al. (2023) 

Grain-

128AEAD 

6 4.2 Mbps [3.5, 4.9] 1.15 

(large) 
1.9× AES Hell et al. (2021); 

Bogdanov et al. 
(2021) 

PRESENT-
80 

5 2.1 Mbps [1.7, 2.5] 0.68 
(medium) 

1.4× AES Bogdanov et al. 
(2021) 

Xoodyak 4 6.1 Mbps [5.2, 7.0] 1.55 
(large) 

2.5× AES Daemen et al. 
(2020) 

AES-128 
(reference) 

14 1.5 Mbps [1.2, 1.8] — baseline Daemen & 
Rijmen (2020) 

Statistik meta-analisis: I² = 78% (heterogenitas tinggi), τ² = 0.84, p < 0.001 untuk 

perbedaan signifikan. 
 

a. Lightweight Cryptography 

 Dengan mempertimbangkan 
constraint resource yang ekstrem pada 

perangkat perception layer, penelitian ini 
melakukan meta-analisis statistik 

terhadap kinerja algoritma kriptografi 
ringan. Meta-analisis menggabungkan 

data dari empat belas studi 
eksperimental yang independen, 

menghasilkan total 47 pengukuran 
kinerja pada berbagai platform 

hardware. Empat algoritma utama 
dievaluasi: ASCON-128, Grain-128AEAD, 

PRESENT-80, dan Xoodyak, dengan AES-
128 konvensional sebagai baseline 

perbandingan. 
Hasil meta-analisis menunjukkan 

superioritas yang signifikan untuk 

algoritma-algoritma ringan dibanding 
standar AES. ASCON-128, yang 

ditetapkan sebagai pemenang kompetisi 
standardisasi kriptografi ringan NIST 

pada tahun 2023, mencatat throughput 
rata-rata 5.8 megabit per detik dengan 

interval kepercayaan 95 persen antara 
4.9 hingga 6.7 Mbps. Ini menunjukkan 

kecepatan hampir empat kali lipat 
dibanding AES-128 yang hanya 

mencapai 1.5 Mbps. Lebih penting lagi 
dari sisi operasional militer, ASCON 

mengonsumsi energi hanya 42 persen 

dari konsumsi AES, yang berarti 

perangkat sensor dapat beroperasi lebih 
dari dua kali lebih lama dengan baterai 

yang sama sebelum perlu penggantian 
atau pengisian ulang. 

Xoodyak, yang merupakan finalist 
dalam kompetisi NIST yang sama, 

menunjukkan kinerja bahkan lebih 
tinggi dengan throughput 6.1 Mbps dan 

efisiensi energi 38 persen relatif terhadap 
AES. Namun, ASCON tetap diprioritas-

kan karena memiliki basis bukti 
keamanan yang lebih ekstensif dari 

analisis kriptanalisis akademik. 
Grain-128AEAD menawarkan profil 

yang berbeda: throughput lebih rendah 
pada 4.2 Mbps namun dengan footprint 

implementasi yang paling minimal. Ini 
menjadikannya pilihan optimal untuk 

perangkat kelas paling terbatas, seperti 

sensor sekali pakai atau smart 
ammunition dengan sumber daya sangat 

minim. 
PRESENT-80, meskipun masuk 

dalam kategori lightweight, menunjuk-
kan kelemahan signifikan dengan 

tingkat keamanan hanya 80-bit yang di 
bawah standar modern 128-bit 

minimum. Oleh karena itu, tidak 
direkomendasikan untuk aplikasi 



 

JURNAL ELEKTROSISTA Vol. 13 No.2, Juni 2026 P-ISSN 2354-7324 

    E-ISSN 2963-0436 
 

128 

 

dengan klasifikasi rahasia atau sangat 

rahasia. 
Efek size yang dihitung mengguna-

kan Hedges'g untuk ASCON mencapai 

1.35 dengan interval kepercayaan 0.98 
hingga 1.72, yang secara statistik 

dikategorikan sebagai efek besar. 
Heterogenitas antar studi sebesar 78 

persen mengindikasikan variasi yang 
signifikan akibat perbedaan platform 

hardware, namun trend superioritas 
ASCON tetap konsisten di semua 

platform. 

Keterangan pendukung utama 

adalah publikasi Dobraunig (2022) yang 
secara detail mendokumentasikan 

spesifikasi ASCON sebagai winner NIST 

competition, serta studi Beyne tahun 
2023 yang melakukan analisis 

keamanan cryptanalytic menyeluruh. 
Studi Hell tahun 2021 memberikan 

analisis terbaru untuk Grain-128AEAD, 
sementara Bogdanov tahun 2021 

mengevaluasi PRESENT dalam konteks 
implementasi hardware yang sangat 

terbatas.
b. Anomaly Detection Systems 

Tabel 5. Meta-Analisis Detection Rate IDS/ADS untuk IoMT (n=11 studi, 38 eksperimen) 

Metode Sample 
Size 

Mean 
Detection 

Rate 

95% 
CI 

False 
Positive 

Rate 

Latency 
(ms) 

Sumber 

Deep 
Autoencoder 

5 94.2% [91.3, 

97.1] 

1.2% 45-120 Ponnapalli et al. 

(2022); Ghanem & 
Chen (2023) 

Isolation 
Forest 

4 89.7% [86.4, 
93.0] 

2.8% 15-35 Liu et al. (2023) 

LSTM-RNN 5 91.5% [88.2, 
94.8] 

1.8% 80-200 Diro & Chilamkurti 
(2021) 

Rule-based 
(SNORT) 

6 76.3% [72.1, 
80.5] 

4.5% 5-15 Hassan et al. (2023) 

Federated 
Learning 

3 88.9% [84.6, 
93.2] 

2.1% 60-150 Nguyen et al. (2021) 

Rekomendasi untuk tactical IoMT: Kombinasi Isolation Forest (latency rendah) dengan 
Deep Autoencoder (akurasi tinggi) dalam ensemble approach (Ghanem & Chen, 2023). 

Selain enkripsi untuk kerahasiaan, 

deteksi intrusi secara real-time 
merupakan komponen kritis untuk 

integritas dan availability system. 

Penelitian ini melakukan meta-analisis 
kedua terhadap kinerja sistem deteksi 

anomali berbasis machine learning, 
menggabungkan data dari sebelas studi 

dengan total tiga puluh delapan 
eksperimen independen. Enam metode 

utama dievaluasi: Deep Autoencoder, 
Isolation Forest, LSTM-RNN, rule-based 

menggunakan SNORT, Federated 
Learning, dan Ensemble Random Forest 

dengan SVM. 
Deep Autoencoder menunjukkan 

akurasi deteksi tertinggi dengan rata-
rata 94.2 persen dan interval 

kepercayaan 91.3 hingga 97.1 persen. 
Metode ini berbasis neural network 

dengan arsitektur encoder-decoder yang 

memampatkan data normal ke 

representasi laten kemudian 
merekonstruksi; anomali terdeteksi dari 

error rekonstruksi yang tinggi. Namun, 
latensi rata-rata 85 hingga 120 milidetik 

mungkin terlalu tinggi untuk aplikasi 

hard real-time seperti pengendalian 
senjata otonom. 

Isolation Forest menawarkan trade-
off yang lebih seimbang untuk 

kebutuhan tactical. Dengan akurasi 89.7 
persen yang masih sangat baik dan 

latensi jauh lebih rendah pada 15 hingga 
35 milidetik, metode ini dapat 

memberikan deteksi hampir instan yang 
kritis dalam situasi pertempuran. 

Prinsip kerjanya berdasarkan isolasi 
anomali melalui recursive partitioning, 

yang secara komputasi jauh lebih ringan 
daripada backpropagation neural 

network. 
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LSTM-RNN atau Long Short-Term 

Memory Recurrent Neural Network, 
meskipun memiliki akurasi tinggi pada 

91.5 persen, gagal memenuhi syarat 

tactical karena latensi 150 hingga 200 
milidetik. Keterlambatan ini disebabkan 

oleh nature recurrent network yang 
memerlukan pemrosesan sequential  

time-series secara iteratif. 
Rule-based menggunakan SNORT, 

meskipun memiliki latensi terendah 
pada 5 hingga 15 milidetik, 

menunjukkan akurasi yang tidak 
memadai pada 76.3 persen dengan false 

positive rate tinggi 4.5 persen. Dalam 
konteks militer, false positive yang tinggi 

dapat mengakibatkan alert fatigue di 
mana operator mengabaikan peringatan 

karena terlalu sering palsu, atau 
sebaliknya mengalihkan sumber daya 

kritis untuk menanggapi ancaman non-

eksis. 

Berdasarkan analisis trade-off, 

penelitian ini merekomendasikan 
pendekatan hybrid atau ensemble: 

Isolation Forest sebagai first-line defense 

untuk deteksi cepat dengan latensi 
minimal, kemudian Deep Autoencoder 

untuk verifikasi dan reduksi false 
positive pada alert yang lolos filter 

pertama. Kombinasi ini diharapkan 
dapat mencapai deteksi rate di atas 90 

persen dengan latensi efektif di bawah 50 
milidetik. 

Keterangan pendukung bersumber 
dari studi Ponnapalli tahun 2022 yang 

mengimplementasikan deep autoencoder 
terkompresi untuk industrial IoT, Liu 

tahun 2023 dengan analisis terbaru 
Isolation Forest, serta Ghanem dan Chen 

tahun 2023 yang menguji reinforcement 
learning untuk adaptive defense di 

tactical networks. 

4. Kerangka Mitigasi: Tactical Zero Trust (TZT) 

 Berdasarkan sintesis literatur, diusulkan kerangka Tactical Zero Trust (TZT) 
dengan empat komponen: 

a. Arsitektur TZT 
Tabel 6. Komponen Tactical Zero Trust dan Evidensi Literatur 

Komponen Deskripsi Evidensi Kinerja Sumber Implementasi 
DIT: Decentralized 
Identity & Trust 

DIDs + VCs, Web of 
Trust dengan reputation 
scoring 

Reduksi 67% 
successful spoofing vs 
PKI centralized 

Christodoulou et al. 
(2022); Zhang et al. 

(2023) 

AAC: Adaptive 
Access Control 

Risk-based ABAC 

dengan policy caching 

Availability 73% 

under network 
partition 

Suri et al. (2022); 

Nguyen et al. (2021) 

ENSM: Edge-Native 
Security Monitoring 

TinyML anomaly 
detection (≤20KB model) 

Detection rate 91-

96%, latency <20ms 

Ghanem & Chen 

(2023); Ponnapalli et 
al. (2022) 

RCS: Resilient 
Cryptographic 
Services 

ASCON/Grain-
128AEAD dengan 

algorithm agility 

Throughput 4-6 
Mbps, energy 1.9-

2.3× efisien vs AES 

Dobraunig et al. 
(2022); Hell et al. 

(2021) 

 

Berdasarkan seluruh analisis 
ancaman dan evaluasi solusi, penelitian 

ini mengusulkan kerangka komprehensif 
bernama Tactical Zero Trust atau TZT. 

Kerangka ini terdiri dari empat 
komponen inti yang saling mendukung, 

masing-masing dengan justifikasi 
berdasarkan evidensi empiris dari 
literatur internasional. 

Komponen pertama adalah 
Decentralized Identity and Trust atau 

DIT. Berbeda dengan model traditional 

yang mengandalkan certificate authority 
pusat, DIT menggunakan decentralized 

identifiers dan verifiable credentials 
berbasis prinsip self-sovereign identity. 

Setiap perangkat IoMT memiliki identitas 
kriptografis yang dikelola sendiri, dengan 

trust establishment melalui web of trust 
dan reputation scoring. Evidensi dari 

Christodoulou tahun 2022 menunjuk-
kan bahwa pendekatan ini mengurangi 

67 persen successful spoofing attacks  
dibandingkan dengan sistem PKI 
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centralized yang rentan terhadap single 

point of failure. 
Komponen kedua, Adaptive Access 

Control atau AAC, mengimplemen-

tasikan zero trust principle dengan policy 
decision yang dinamis berdasarkan risk 

assessment real-time. AAC mengguna-
kan attribute-based access control 

dengan policy caching untuk mengako-
modasi kondisi DIL. Ketika koneksi ke 

policy server pusat terputus, edge 
gateway dapat membuat decision 

berdasarkan cache yang telah diverifikasi 
sebelumnya dengan bounded risk 

tolerance. Studi Suri (2022) mendemon-
strasikan bahwa arsitektur ini 

mempertahankan availability 73 persen 
bahkan dalam kondisi network partition 

ekstrem. 

Komponen ketiga, Edge-Native 
Security Monitoring atau ENSM, 

menempatkan kemampuan deteksi 
anomali langsung pada perangkat edge 

daripada mengirim seluruh data ke cloud 
pusat. ENSM menggunakan TinyML, 

yaitu model machine learning yang 
dikompresi hingga ukuran di bawah 20 

kilobyte untuk dapat berjalan pada 
microcontrollers dengan RAM terbatas. 

Evidensi dari Ghanem dan Chen tahun 

2023 menunjukkan detection rate 91 

hingga 96 persen dengan latensi di 
bawah 20 milidetik, memenuhi 

requirement real-time untuk tactical 

systems. 
Komponen keempat, Resilient 

Cryptographic Services atau RCS, 
menyediakan layanan kriptografi yang 

tahan terhadap evolusi ancaman. RCS 
mengimplementasikan algorithm agility 

yang memungkinkan negotiasi cipher 
suite secara dinamis, dengan fallback ke 

algoritma yang paling kuat yang 
didukung kedua belah pihak. ASCON 

dan Grain-128AEAD menjadi default 
untuk resource-constrained devices, 

dengan CRYSTALS-Kyber sebagai post-
quantum alternative untuk key 

establishment jangka panjang. 
Dobraunig tahun 2022 memberikan 

foundation teknis untuk komponen ini 

dengan spesifikasi ASCON yang rigorous. 
Keempat komponen ini terintegrasi 

dalam arsitektur defense in depth yang 
mengasumsikan breach sebagai 

inevitable, dengan fokus pada minimasi 
blast radius dan recovery time daripada 

prevention sempurna yang tidak realistis 
dalam konteks DIL.

b. Roadmap Implementasi Evidensi-Based 

Tabel 7. Roadmap Implementasi TZT Berbasis Best Practices Literatur 

Fase Durasi Aktivitas Sumber Best Practice 

1. Foundation 12-18 

bulan 

Hardening node: secure boot, firmware 
signing, ASCON deployment 

Chen et al. (2023); 

Dobraunig et al. (2022) 

2. Integration 18-24 

bulan 

Network segmentation: SDP, micro-
segmentation, DIL-compatible ZTA 

Suri et al. (2022); Rose 

et al. (2020) 

3. Optimization 24-36 
bulan 

Autonomous response: federated 
learning, swarm intelligence, human-
on-the-loop 

Ghanem & Chen 
(2023); Nguyen et al. 
(2021) 

 
Implementasi kerangka TZT yang 

komprehensif tidak dapat dilakukan 
secara instant mengingat keterbatasan 

anggaran, kebutuhan pelatihan personel 
yang ekstensif, dan risiko disruption 

pada sistem operasional yang sedang 
berjalan. Oleh karena itu, penelitian ini 

mengusulkan roadmap bertahap selama 
tiga tahun dengan fase yang jelas dan 
deliverable yang terukur. 

Fase pertama, Foundation, 

berlangsung selama dua belas hingga 
delapan belas bulan dengan fokus pada 

hardening perangkat paling 
fundamental. Aktivitas kunci meliputi: 

implementasi secure boot pada semua 
perangkat baru yang diadakan, 

mekanisme firmware signing dengan 
verifikasi kriptografis sebelum eksekusi, 

dan deployment ASCON sebagai default 

encryption untuk class-1 devices. Fase 
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ini juga mencakup pembentukan secure 

supply chain process dengan vendor 
verification dan hardware root of trust. 

Prioritas tinggi diberikan pada fase ini 

karena merupakan prasyarat untuk 
semua langkah selanjutnya; tanpa 

fondasi yang kuat, komponen advanced 
akan dibangun atas basis yang rapuh. 

Fase kedua, Integration, 
berlangsung delapan belas hingga dua 

puluh empat bulan dengan fokus pada 
network-level security. Micro-

segmentation diimplementasikan untuk 
membagi jaringan taktis menjadi zona-

zona isolasi sehingga kompromi satu 
zona tidak secara otomatis menyebar ke 

seluruh jaringan. Software-defined 
perimeter atau SDP menggantikan 

traditional network perimeter dengan 
dynamic access based on identity dan 

context. Zero Trust Architecture mulai 

diaktifkan pada edge gateway dengan 
policy enforcement point yang 

terdistribusi. Fase ini memerlukan 
koordinasi intensif dengan satuan 

operasional untuk memastikan security 
measures tidak mengganggu mission 

effectiveness. 
Fase ketiga, Optimization, 

berlangsung dua puluh empat hingga 
tiga puluh enam bulan dengan fokus 

pada otomasi dan intelligence. 
Autonomous response capabilities 

diaktifkan, memungkinkan sistem untuk 
secara otomatis mengisolasi node yang 

terkompromi, reroute traffic melalui jalur 
alternatif, dan bahkan menginisiasi 

countermeasures dalam batasan rules of 

engagement yang telah ditetapkan. 
Federated learning untuk distributed 

threat intelligence memungkinkan 
seluruh node di medan untuk 

berkontribusi pada model deteksi global 
tanpa mengirim raw data yang sensitif. 

Continuous red teaming dan adversarial 
training menjadi bagian dari operational 

rutin untuk memastikan readiness. 
Keterangan pendukung untuk 

roadmap ini diadaptasi dari best 
practices implementasi keamanan siber 

di sektor pertahanan global, termasuk 
studi Chen tahun 2023 tentang secure 

firmware update lifecycle, Suri tahun 

2022 tentang phased ZTA deployment, 

serta framework Dobraunig untuk 
cryptographic transition management. 

Roadmap ini selaras dengan rencana 

pengembangan Alutsista TNI AD dan 
dapat diintegrasikan dengan program 

modernisasi C4ISR yang sedang 
berlangsung. 

KESIMPULAN DAN SARAN 
Kesimpulan 

Penelitian kepustakaan sistematis 
ini mensintesis 18 vektor serangan 

utama terhadap IoMT dengan distribusi: 
perception (44%), network (33%), 

application (22%). Meta-analisis 
menunjukkan ASCON dan Grain-

128AEAD sebagai solusi kriptografi 
optimal untuk resource-constrained 

devices, dengan deep autoencoder dan 
isolation forest sebagai kombinasi IDS 

terbaik untuk latency-accuracy tradeoff. 

Kerangka Tactical Zero Trust (TZT) 
diusulkan berbasis evidensi literatur 

dengan komponen decentralized trust, 
adaptive access, edge monitoring, dan 

resilient cryptography. Implementasi 
direkomendasikan dalam tiga fase 

dengan referensi best practices 
internasional yang telah tervalidasi. 

Saran 

Untuk Puskomlek TNI AD: 

Mengadopsi ASCON sebagai standar 

kriptografi untuk class-1 devices; 

mengembangkan testbed validasi 

berbasis skenario DIL. Untuk penelitian 

lanjutan: Studi field evaluation dengan 

red teaming terhadap prototipe TZT; 

eksplorasi post-quantum cryptography 

(CRYSTALS-Kyber) untuk long-term 

security. Untuk kebijakan: Harmonisasi 

standar keamanan IoMT dengan 

STANAG NATO dan IEEE 802.1AR untuk 

interoperability. 
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